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VISTOS: estos antecedentes: Reglamento para el adecuado Uso y Explotacion de
los Sistemas y equipos computacionales, elaborado y visado por el Departamento
de Informatica y Computacion y la Direccion Juridica; Memorandum N¢ 74 de
10.09.2015 del citado Departamento que remite el mencionado documento al
Alcalde, para su conocimiento y resolucion; lo dispuesto en Providencia Alcaldicia
N° 2111 de 10.09.2015; y en uso de las facultades que me confiere la Ley N°
18.695, Organica Constitucional de Municipalidades y sus modificaciones
posteriores,

DECRETO

1° Apruébase REGLAMENTO PARA EL ADECUADO USO Y EXPLOTACION DE
LOS SISTEMAS Y EQUIPOS COMPUTACIONALES, elaborado por el Departamento de
Informatica y Computacion, cuyo texto se adjunta al presente Decreto pasando a
formar parte integrante del mismo.
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Este reglamento reemplaza el anterior, dejando sin efecto el Decreto
Exento N° 1492 de fecha 23 de julio de 2009, titulado “Reglamento y politica para
el adecuado Uso y Explotacion de los Sistemas y equipos computacionales”.

Anoétese, comuniquese y archivese. Firmado: Julio Palestro
Velasquez, Alcalde. Luis A. Sandoval Goémez, Abogado, Secretario Municipal.

Lo que comunico a usted para su conocimiento y fines
consiguientes.
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LUIS A. SANDOVAL GOMEZ

ABOGADO
SECRETARIO MUNICIPAL

Distribucion:

- Atodas las Unidades Municipales
- Archivo Oficina de Partes



REGLAMENTO
PARA EL ADECUADO USOY
EXPLOTACION DE LOS SISTEMAS Y
EQUIPOS COMPUTACIONALES

Este nuevo reglamento reemplaza el anterior, dejando sin efecto Decreto Exento N° 1492, de
fecha 23 de Julio del afio 2009, titulado “Reglamento y politicas para el adecuado Uso y
Explotacion de los Sistemas y equipos computacionales”
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Reglamento, politicas y procedimientos departamento de Informaética y

computacién.
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

REGLAMENTO PARA EL ADECUADO USO Y
EXPLOTACION DE LOS SISTEMAS Y EQUIPOS
COMPUTACIONALES

Introduccién

Las politicas y protocolos que se han determinado en los puntos siguientes se crean y
fundamentan como herramientas que permitan un adecuado uso de las tecnologias que se
encuentran en la Municipalidad de San Miguel.

El conocimiento y cumplimiento de este documento por parte de los funcionarios de la
Municipalidad de San Miguel es de caracter obligatorio, siendo responsabilidad de cada
departamento la difusién a todos y cada uno de los usuarios del sistema. A la vez, se deja
explicito que el incumplimiento podria derivar en Investigaciones y/o sanciones si la situacién

lo amerita.

Objetivo:
Administrar |la operacién de la configuracién Computacional de hardware software existente
en el Municipio, de manera de apoyar eficientemente los usuarios en la explotacién de los

sistemas de informacién municipal.

Diccionario
Super_Usuario: Aquel funcionario que posee todos los privilegios y atribuciones para operar el
sistema computacional, pudiendo entre otras, crear, eliminar, modificar o quitar privilegios a los
usuarios, listar reportes, consultar informacién y realizar todas aquellas funciones de

administracion de sistemas.

Usuario: Es un conjunto de permisos y de recursos (o dispositivos) a los cuales se tiene acceso. Es
decir, un usuario puede ser tanto una persona como una maguina, un programa, etc.

Antivirus: programas cuyo objetivo es detectar y/o eliminar virus informaticos.
Cyrus. Bravo_Navarrete
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Aplicaciones: Es un tipo de programa informético disefiado como herramienta para permitir a un

usuario realizar uno o diversos tipos de trabajo.
Base de Datos: Un banco de que contiene documentos y textos indexados para su consulta, pero
esta base de datos tiene un formato electrénico, que ofrece muchas mas soluciones al problema

de almacenar datos.

Direccién IP: Es una etiqueta numérica que identifica, de manera légica y jerdrquica, a un interfaz
(elemento de comunicacién/conexién) de un dispositivo (habitualmente una computadora)
dentro de una red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red

del protocolo TCP/IP.

Disco Duro: (En inglés Hard Disk Drive, HDD) es un dispositivo de almacenamiento de datos no
volétil que emplea un sistema de grabacién magnética para almacenar datos digitales.

Hardware: Suporte fisico del sistema computacional., todo lo tangible del computador,
corresponde al Hardware.

Internet: Es un conjunto descentralizado de redes de comunicacién interconectadas que utilizan
la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas que la componen
funcionen como una red légica Unica, de alcance mundial.

Malware: (En inglés Malicius Software) Es un tipo de software que tiene como objetivo infiltrarse
o dafiar una computadora sin el consentimiento de su propietario.

Redes de Computadores: Conjunto de dos o mas computadoras de diferentes tipos y tecnologias
interconectadas entre archivos y sitios web.

Pagina Web: Es el nombre de un documento o informacién electrénica adaptada para la World
Wide Web y que puede ser accedida mediante un navegador para mostrarse en un monitor de
computadora o dispositivo movil.

Periféricos: Son aparatos o dispositivos auxiliares e independientes conectados a la unidad central -
de procesamiento de una computadora. - Y

Sistemas Operativos: Software o conjunto de programas dedicados al funcionamiento interno del Ll iL J\8
computador e interpretacion de las 6rdenes dadas por el usuario.

Software: Programas y datos del sistema computacional.

USB: es un puerto para conectar periféricos de entrada y salida a un ordenador.
N
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y
computacién.

Reglamento.

Responsabilidades Departamento de Informatica y computacién.

Los computadores, equipos y dispositivos encontrados en el municipio de la Municipalidad de
San Miguel sélo deben usarse en un ambiente seguro. Se considera que un ambiente es
seguro cuando se han implementado las medidas de control apropiadas para proteger el
software, el hardware y los datos. Esas medidas deben estar acorde a la importancia de los

datos y la naturaleza de riesgos previsibles.

Deben protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo, incendio y
agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los servidores deben
usarse fuentes de poder ininterrumpidos (UPS).

Los equipos deben marcarse para su identificacion y control de inventario. Los registros de
inventario deben mantenerse actualizados.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de contrasefias
robusto y ademds deben configurar el protector de pantalla para que se active al cabo de 15
minutos de inactividad y que requiere una contrasefia al reasumir la actividad.

Se debe instalar y activar una herramienta antivirus, la cual es imprescindible en un
computador, y esta debe mantenerse actualizada.

Periddicamente debe hacerse el respaldo de los datos guardados en computadores y
servidores y las copias de respaldo deben guardarse en un lugar seguro, a prueba de hurto,

incendio e inundaciones.

El conocimiento de las claves de acceso a cuentas de correo, servicios Web y servidores debe e e G
limitarse estrictamente a las personas autorizadas y en ningin caso deben revelarse a :

personal temporal.

El departamento de computacion es el que entrega insumos de impresién, computacion a
todo el municipio de San Miguel, llevando un control de inventario de entrada y salida de
estos insumos. Estos equipos deben ser solicitados por los usuarios.

El departamento de computacion llevard un registro de inventario de los equipos, sus
caracteristicas y sus componentes externos e internos, complementario al que, por

reglamento, le corresponde llevar al Departamento de Bienes Cvmm&h?_ ﬁayarrete
Jéfe” \,
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MUNICIPALIDAD DE SAN MIGUEL

ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y
computacién.

Los equipos computacionales deben ser manipulados en forma adecuada, siendo el personal
del departamento de computacién, los tnicos autorizados para efectuar mantenciones en los
equipos, como también para instalar hardware y sistemas requeridos de acuerdo a las
funciones que desempefia el usuario.

El Departamento de computacion, sera responsable de mantener un sistema de capacitacion
continua a usuarios y a jefes de Departamento, para el adecuado uso de los sistemas.

Se requiere eliminar los factores y elementos que producen distraccion en el desempefio
laboral del personal del municipio

La funcién fiscalizadora seré ejecutada por el Departamento de Computacién e Informatica.

Personal.

EL personal del departamento de computacion tiene una dotacion de personal asignado con
las siguientes responsabilidades y funciones. Decreto exento N° 1899 con fecha de 05 de

Agosto de 2014.

Funcionario

Responsabilidad

Funcion

Funcionario 1

Director
departamento de
computacion e
informatica

Velar por cumplir las reglas y protocolos de los
sistemas informaticos, equipos de computacion,
dispositivos y periféricos dentro del municipio,

Funcionario 2

Seguridad Informatica

Velar por la seguridad de las plataformas
computacionales, servicios de internet.

Funcionario 3

Soporte y operaciones
Informatica

Asegurar que los equipos de computacion
funcionen correctamente, seguir los protocolos de
seguridad informaticas, respaldo de la informacién
de soporte y mantenimiento.

Funcionario 4

Programacion
Aplicaciones
informaticas

Crear aplicaciones segtin los requerimientos de los
usuarios de la Municipalidad.

<
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y
computacién.

El Departamento de computacion llevaré un registro de los “Super-Usuarios y usuarios” de los
sistemas computacionales, validando que tengan las atribuciones administrativas y legales
correspondientes. (Funcionario municipal, de planta o contrata, con el escalafén

correspondiente).

Servidores.
Deben encontrarse dentro de un gabinete de metal, asegurado por una chapa con llave.
La llave debe manejarse por el departamento de computacion.

El sistema operativo del servidor debe tener una clave de acceso, esta debe ser manejada
exclusivamente por el departamento de computacion.

El servidor deberd ser primera prioridad en el momento de cambios en el software o

hardware dentro del municipio.
Se debe cambiar la contrasefia del servidor cada 6 (seis) meses; si se encuentra una sospecha

de acceso no autorizado, cambiarla inmediatamente.

El servidor debe encontrarse en un ambiente seguro, limpio, ordenado. Esto previene
accidentes que provocan el mal funcionamiento dentro del municipio.

En caso de pérdida o desperfecto del servidor, seria primera prioridad su reparacion o su
reemplazo por uno nuevo.

Queda prohibido consumir alimentos, bebidas o fumar dentro de |a sala de servidores. 1
Al manipular el servidor, el encargado deberé usar accesorios antiestaticos. ~.—____/\

* DIRECTOR
-, JURIDICC
Sala de Informatica y computacion.
La sala de computacion debe encontrarse con buena ventilacién, iluminacion v,
necesariamente limpia.
No deben existir repisas con equipos cerca de los trabajadores, estos objetos pueden
provocar accidentes.
- /L
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, polfticas y procedimientos departamento de Informaticay
computacién.

No debe existir productor de estatica cerca de dispositivos de hardware, esto puede dafar
irreparablemente los computadores.

La sala de computacién debe tener un acceso libre para poder caminar, se debe eliminar la

basura y desechos computacionales.
Los equipos deben estar asegurados a las mesas, estas deben ser un buen soporte, lisas y

estar bien apoyada al suelo.
Los servidores deberdn encontrarse en una habitacién aparte de la sala de computacion.

El software grabado en almacenamientos 6ptico (CD) deberdn encontrarse en cajas o sobres
con sus respectivos nombres y especificaciones, principalmente guardadas en estantes.

Evitar en lo posible la humedad ambiental de la sala, manteniendo las paredes y pisos en
buen estado.

Programas y Software.
El Departamento de Informatica es el Unico autorizado para la instalacion, configuracion y
actualizacién de software, en el entendido de que este es un software autorizado para la

funcidén ptblica en el caso de herramientas.

En los casos de que se trate de utilerias (pequefios programas de actualizacion y/o aplicacion
de tareas simples, generalmente gratuitas), el departamento de informatica podra otorgar
autorizacién a los usuarios para su instalacion previa notificacion de manera personal o por

escrito.

Los programas que se encuentren con licencias exclusivas, no podran ser instalados en otros
equipos.

Instalacién de Hardware y Software.

Toda instalacién de hardware o software, deberd ser ejecutado por el Departamento de
Computacién e Informética. Dicho departamento debera evaluar la pertinencia, capacidad de
los equipos, licencias si fuera del caso y proceder con la instalacion en coordinacién con el

\ ral
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

departamento solicitante. Esta solicitud deberd ser gestionada a través de ticket a
soporte.sanmiguel.cl

Responsabilidades de los usuarios.

Cada usuario designado por el jefe de Departamento., sera responsable en el uso adecuado
de las funciones que le han otorgado, a menos que cuente con la autorizacién u orden por
escrito del Jefe directo para modificar alguna informacién, pardmetro o contenido en el

sistema.

Las atribuciones “Siuper-Usuarios, Usuarios, y contrasefias” son dnicas, personales e
intransferible, a menos que por necesidad del servicio se delegue tal categoria, aquel
funcionario que lo subrogue por ausencia del titular por el periodo que corresponda, creando
una cuenta y contrasefia especial para ello.

Los equipos de la Municipalidad de San Miguel sélo deben usarse para actividades de trabajo
y no para otros fines, tales como juegos y pasatiempos.

Cada director de departamento debe reportar al departamento de computacion e informatica
el listado de funcionarios a su cargo que manejan los tipos de equipos, especificando marca,

modelo, N° inventario, tipo y uso determinado.

Debe respetarse y no modificar la configuracion de hardware y software establecida por el
departamento de computacion.

Cualquier falla en las computadoras o en la red debe reportarse inmediatamente al
departamento de computacion, ya que podria causar problemas serios como pérdida de la ..
informacién o no disponibilidad de los servicios. ‘

T
- Y ‘L—L‘i

La pérdida o robo de cualquier equipo o software debe ser reportada inmediatamente al JURICLCO
departamento de computacion e informatica. ’ ,

No estd permitido conectar a la RED de la Municipalidad de San Miguel computadores
portatiles (laptops) de terceros, Smartphone, Tablet, etc. En caso de ser necesario la conexion
se debe solicitar la autorizacion correspondiente y notificar al departamento de computacion.

Para prevenir los ataques informaticos a través de puertas traseras, no esta permitido el uso

de médems en Computadores que tengan también conexion a la red local (LAN), a menos que
S\
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MUNICIPALIDAD DE SAN MIGUEL
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Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

sea debidamente autorizado. Todas las comunicaciones de datos deben efectuarse a través
de la red LAN del municipio.

Se prohibe la transmisién de mensajes que puedan crear un medio hostil sobre la raza, edad,
sexo, religion, politica, nacionalidad, origen, incapacidad u orientaciones personales;
comentarios despectivos, noticias informales o mal intencionadas, cadenas de cartas,
mensajes masivos de indole personal, y en general cualquier tipo de informacion que causen
congestién en la red o interfiera con el trabajo de otros.

Software y Hardware no Autorizados.

Para prevenir demandas legales o la introduccién de virus informaticos, se prohibe
estrictamente la instalacién de software no autorizado, incluyendo el que haya sido adquirido
por el propio usuario. Asi mismo, no se permite el uso de software de distribucion gratuita o
shareware, a menos que haya sido previamente aprobado por el departamento de
computacion e informatica.

No deben usarse pendrives u otros medios de almacenamiento externos en los computadores
del municipio 2 menos que se haya previamente verificado que estan libres de virus u otros

agentes dafinos.

Es responsabilidad del usuario tener toda su informacién dentro de una sola carpeta raiz,
para facilitar el respaldo de su informacién.

Los usuarios deben ser responsable de sus impresiones y por lo tanto asegurarse de recoger
sus documentos impresos y revisar que la impresora quede con suficiente papel. Debera ser .
responsable de ir a buscar los téner o tintas al departamento de computacién. ]

Los usuarios que tengan impresoras instaladas dentro de su cubiculo o en su area de trabajo ... .0
(conectadas directamente a sus equipos o en Red) son responsables de encender y apagar’
la(s) impresora(s).

El personal que utiliza un equipo portatil que contenga informacion confidencial del
municipio, no debe dejarla desatendida, sobre todo cuando salga de su lugar de trabajo.

Los equipos deben apagarse por completo durante periodos largos de ausencia (juntas,
reuniones, hora de comida, etc.) Principalmente al salir de la oficina, asegurandose de apagar

también el monitor. ~ A
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

Servicios de Aplicaciones Externalizadas

SOBRE LA RESPONSABILIDAD Y ATRIBUCIONES EN LA EXPLOTACION DE LOS
SISTEMAS COMPUTACIONALES.

En aquellos Departamentos., que tengan a su cargo el uso de sistemas computacionales, estas
deberan establecer claramente los responsables de su uso.

Cada sistema computacional dependerd operativamente del jefe de Departamento.,
correspondiente, el cual tendrd la responsabilidad de su uso y explotacion adecuada del

mismo.

SOBRE EL TRATAMIENTO DE LA INFORMACION.
Ningdn usuario se encuentra autorizado para eliminar informacién, programa u archivos
almacenados en el computador municipal que tiene a su cargo.

En virtud del principio de transparencia de la funcién publica Ley N220,285, toda informacién
que se encuentre en un computador municipal es de propiedad municipal. Por lo tanto, la
informacién generada en una unidad municipal, compete en general a la Municipalidad de
San Miguel y en especial a la unidad que da origen a ella.

Cada usuario controla la informacién almacenada en el respectivo computador municipal,
compete en general a la Municipalidad. Sin embargo, esta no puede ser negada a
requerimientos de sus superior inmediata.

Antivirus.
Todas las computadoras del municipio deben tener instalado el antivirus utilizado por la
institucién e instalado por personal del departamento de informatica y computacion.

Por ninguna razén podra se debe utilizar o instalar un antivirus de otra procedencia, personal
del departamento de informatica y computacion es el Unico autorizado para la instalacion de
la aplicacién Antivirus previamente licenciada.

Las computadoras que no tengan instalado el antivirus, deberén solicitar al departamento de
informéatica y computacién su instalacién de forma inmediata, mientras no se cumpla esta
N\
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaéticay
computacion.

condicién seran desconectadas de la red o conectadas a la red de visitas en la cual tendran
accesos restringidos.

Si se encuentra usando la red WiFi de visitas, con hardware no regulado por el departamento
de informatica y computacién el usuario serd el unico responsable de tener un antivirus
Instalado en su dispositivo y de los dafios que pueda sufrir por infeccién o acceso no deseado

de un tercero.

Nadie podréd desinstalar ni detener la ejecucidon del programa antivirus, salvo los
administradores en tareas de soporte, pertenecientes al departamento de informatica y

computacion.

El producto antivirus sera configurado para una proteccion en tiempo real.
Las definiciones de virus seran actualizadas como minimo una vez por dia.

Las computadoras infectadas deberan ser llevadas al departamento de computacién hasta
que se verifique que estan libres de virus.

Nunca abra archivos o macros adjuntas a un correo de procedencia desconocida, sospechosa
o fuente no confiable. Si se encuentra un adjunto sospechoso, borre los archivos
inmediatamente, luego haga un doble borrado, vaciando su papelera de reciclaje.

Borre el spam, cadenas y cualquier correo chatarra que le llegue a su bandeja de entrada de
correo. No realice reenvio de los mismos correos a usuarios del municipio.

Nunca descargue archivos de sitios desconocidos o fuentes sospechosas, muchos sitios
poseen virus que entran de forma clandestina a nuestros computadores 7, et 1

Siempre revise con el antivirus sus unidades de pendrives, almacenamiento de discos
removibles o memorias flash ante de usarlas.

Contactar inmediatamente al departamento de computacidon cuando se tenga certeza o
sospecha de que una computadora se ha infectado con un virus. Normalmente el

departamento de computacion podra eliminar el virus.

Si el departamento de computacion no puede eliminar una infeccidn viral, el disco duro de la
computadora se debera formatear y todo el software y aplicaciones deberan ser reinstalados

desde copias limpias con licencias.

N
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

Si el departamento de computacion juzga que una computadora infectada es capaz de
propagar la infeccién o afectar otras computadoras o la red, la computadora infectada sera
inmediatamente desconectada de la red de la red hasta que el departamento de
computacién o quién él designe determine que esta libre de virus.

Politicas.
Adquisiciones.

Ley de compras piiblicas y su reglamento.

La adquisicion del software comercial debera ser gestionada por el departamento de
adquisiciones, previa autorizacion del Jefe del departamento de Informatica y computacion,
acatando sus disposiciones legales, segun la Ley de Compras Plblicas N2 19.886.

El departamento de Informatica y computacion se debe asegurar que el equipo en cuestion
tenga las especificaciones técnicas a las funciones que corresponda.

Si se necesita la compra de equipos, el departamento de computacién deberd entregar al
departamento de adquisiciones, las caracteristicas de acuerdo al requerimiento que se
solicite.

La solicitud de algin sistema o software serd ejecutado por el Jefe del departamento de
computacién, quien determinara su adquisicion dependiendo de las prioridades, necesidades,
requerimientos del usuario y de disponibilidad presupuestaria.

Software licenciado.
A menos que se indique lo contrario, los usuarios deben asumir que todo el software de la
Municipalidad de San Miguel esté protegido por derechos de autor y requiere licencia de uso.
Por tal razén es ilegal y estd terminantemente prohibido hacer copias o usar ese software

para fines personales.

El software comercial que se encuentra en la Municipalidad de San Miguel debera ser
registrado con las respectivas licencias.
A
Va4
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MUNICIPALIDAD DE SAN MIGUEL
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Reglamento, politicas y procedimientos departamento de Informatica y
computacion.

Prohibido instalar software comercial bajado desde internet o de otra fuente que no sea del
departamento de informatica y computacién.

Equipamiento estandarizado.
Los equipos computacionales usados en el municipio de San Miguel deberdn tener las
especificaciones minimas para un éptimo funcionamiento.

El computador debe contar con Ias conexiones y cables para dispositivos de entrada y salida
como entrada USB, PS/2, VGA, lector de cd. A |a vez tendra una pantalla, mouse y teclado.

Debe tener las especificaciones actuales de las nuevas tecnologias para un funcionamiento
6ptimo de las aplicaciones solicitadas por el municipio.

Debe incluir un Sistema Operativo compatible para las aplicaciones y software del municipio.
Junto a esto debera contar con un software de ofimatica.

El departamento de computacion analizara los requerimientos de los usuarios para la compra
de equipos segtin las aplicaciones usadas.

Verificacién del software.
El departamento de computacidn hard un anadlisis, revisidn de sistemas o software en otros
organismos para realizar la implementacion en los computadores del municipio.

Evaluar las caracteristicas de acuerdo a la necesidad de cada departamento del municipio,
esto evaluara los mejores sistemas para cada usuario.

Arrendamiento.

Ley de compras publicas y su reglamento.
El arrendamiento de un servicio de software, hardware u otro que guarde relacion con las
tecnologias de la informacion debera ser gestionada por el departamento de adquisiciones,
Lz
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

previa autorizacion del Jefe del departamento de Informatica y computacién, acatando sus
disposiciones legales, segtn la Ley de Compras Publicas N2 19.886.

El departamento de Informatica y computacion se debe asegurar que el equipo o servicio en
cuestion tenga las especificaciones técnicas a las funciones que corresponda.

Si se necesita la contratacion de un servicio, el departamento de Informatica y computacion
deberd entregar al departamento de adquisiciones, las caracteristicas de acuerdo al
requerimiento que se solicite.

La solicitud de algin sistema o software serd ejecutado por el Jefe del departamento de
computacion, quien determinara si es necesaria su contratacion, dependiendo de las
prioridades, necesidades, requerimientos del usuario y de disponibilidad presupuestaria.

Software licenciado.

En el caso que el servicio requiera software, los usuarios deben asumir que todo el software
que utilice o vaya a utilizar la Municipalidad de San Miguel esta protegido por derechos de
autor y requiere licencia de uso. Por tal razon es ilegal y esta terminantemente prohibido
hacer copias o usar ese software para fines personales.

El software comercial que se encuentra en la Municipalidad de San Miguel debera ser
registrado con las respectivas licencias.

Prohibido instalar software comercial bajado desde internet o de otra fuente que no sea del
departamento de computacion.

Equipamiento estandarizado.
En el caso de que servicio contemple equipos computacionales, estos deben ser acordes con
los usados en la Municipalidad de San Miguel y deberan tener las especificaciones minimas
para un 6ptimo funcionamiento.

El computador debe contar con las conexiones y cables para dispositivos de entrada y salida
como entrada USB, PS/2, VGA, lector de cd. A la vez tendra una pantalla, mouse y teclado.
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MUNICIPALIDAD DE SAN MIGUEL
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Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

Debe tener las especificaciones actuales de las nuevas tecnologias para un funcionamiento
6ptimo de las aplicaciones solicitadas por el municipio.

Debe incluir un Sistema Operativo compatible para las aplicaciones y software del municipio.
Junto a esto debera contar con un software de ofimatica.

El departamento de computacién analizara los requerimientos de los usuarios para la compra
de equipos segun las aplicaciones usadas.

Verificacién del software.

Antes de la contratacidon de software o servicio, el departamento de Informatica vy
computacién hara un analisis, revision de sistemas, software o servicio en otros organismos
para realizar la implementacién en los computadores del municipio.

Evaluar las caracteristicas de acuerdo a la necesidad de cada departamento del municipio,
esto evaluara los mejores sistemas para cada usuario.

Descripcién del Hardware, Software o Servicio Requerido

Se deben establecer claramente las caracteristicas técnicas del servicio o equipamiento
requerido por el municipio, estableciendo ademds si este requerida de algun insumo para su
funcionamiento, indicando si este serd adquirido por el municipio o sera parte del servicio

contratado.

Del Servicio Actual
Debe informar si actualmente se cuenta el servicio ademas de las condiciones técnicas y
administrativas del mismo, estableciendo si se trata de un nuevo servicio o uno adicional.

18
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Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Ejecucion e Instalacién del Servicio
Informar la fecha de inicio del servicio requerido y requerimientos sobre la ejecucién e

instalacion de este.

Capacitacién a Operadores

Establecer si la naturaleza de los servicios requieren de capacitaciéon a los operados y
funcionarios que tengan relacién con el servicio que se va a prestar estableciendo nominas de
funcionarios, horarios y tiempo requerido para su capacitacidn.

Asistencia Técnica

Se debe considerar asistencia en los casos que correspondan, lo que debe comprender como
minimo la revisién y evaluacién de la deficiencia del servicio, coordinando con el Inspector
Técnico del servicio (I.T.S.), fijando en forma conjunta el plazo de solucién.

Mantencién Preventiva y Correctiva

En el caso de que servicio trate de hardware o que completen elementos con partes moéviles
se debe asegurar la mantencién preventiva y correctiva segtn corresponda, la cual debe ser
coordinada con el Inspector Técnico del Servicio de la Municipalidad,

La mantencion minima a considerar es: T
—_—
e Limpiar. -
e Ajustar.
e Cambiar partes y piezas defectuosas dafiadas producto del uso normal o fatigadas por
el tiempo

e Revision general del componente en busca de irregularidades.

Inspeccién Técnica del Servicio

La Municipalidad debe asignar por quien serd representada ante el prestador del servicio en
calidad de Inspector Técnico del Servicio (I.T.S.) y su funcién serd supervisar el fiel

cumplimiento del contrato. /N/\
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Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Inicio o Puesta en Marcha del Servicio
El servicio se iniciara una vez firmado el contrato, y a contar de esa fecha la se debe establecer
el plazo en dias habiles para su funcionamiento, generando el acta respectiva de recepciéon de
este, estableciendo ademas si quedara alguna situacidon pendiente, como por ejemplo:
Funcionarios que no han sido capacitados o servicios complementarios que requieran ser
iniciados con posterioridad por su naturaleza.

Sistema de Ticket (soporte@sanmiguel.cl)

Para poder gestionar un servicio o requerimiento al departamento de informatica y
computacién el usuario lo hard mediante la aplicacion web dispuesta para ello
(soporte@sanmiguel-cl) para ello debera tener una relacién laboral con la Municipalidad de
San Miguel o de alguna de las entidades colaboradoras.

El ticket debera serd enviado al departamento de computacién de la Municipalidad de San
Miguel o a Empresas Cas Chile, especificando claramente el servicio o requerimiento.

Los requerimientos que se envian son para: soporte computacional, instalaciéon de software y
dispositivos, y las funciones que compete al departamento de computacion del municipio.

Para crear el ticket, el usuario debera registrarse con datos reales y seleccionando el tipo de
ayuda que necesita.

El usuario debera ingresar todos los datos que se soliciten al momento de crear e ticket, si no
se ingresa toda la informacidn no se podré enviar el ticket.

El usuario sera responsable de enviar el ticket con un correo electrénico real; si no cuenta con
un correo municipal, debera ingresar su correo personal.

Si el problema abarca a un servicio externalizado, el usuario debera seleccionar en temas de
ayuda, la clasificacién que hace referencia a ello, preestablecida en el sistema de ticket.

El sistema de ticket solo sera validado si el problema que se presenta va orientado al caracter
laboral de la Municipalidad de San Miguel.

El usuario no puede usar el ticket para motivos personales o para tratar de manera negativa a
ni un otro funcionario del municipio.

Para mayor informacion Revisar Procedimiento Osticket.
/ 1
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Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Mantenimiento Preventivo.
Esta informacidn serd ingresada por personal del Departamento de Computacién e

Informatica, previa entrega de informacién por parte del desarrollador.

Realizar el mantenimiento preventivo a las computadoras, con el propdsito de determinar las
condiciones de operacién de los mismos, y disminuir posibles dafios ocasionados por factores
de falta de limpieza y atencion de fallos, de esta forma se lograra reducir al minimo el
mantenimiento correctivo.

Se aplicara a2 todos los computadores de la Municipalidad, tanto del edificio principal como
los instalados en las otras dependencias del municipio.

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste
de aquellos elementos de mayor desgaste o uso en los equipos.

Este servicio se brindard con un minimo de 1 vez al afio por equipo, o en el caso de
requerimientos o pedido de servicios puntuales.

En caso de encontrar un dafio o desperfecto que amerite remplazo o compra de piezas y/o
accesorios en la ejecucién del mantenimiento, serd necesario realizar un mantenimiento
correctivo. Para esto el encargado de la mantencion levantara un reporte técnico de
diagnéstico que justifique la compra de las partes o accesorios dafiados, o en mal estado.

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste
de aquellos elementos de mayor desgaste o uso en los equipos.

Este servicio se brindard con un minimo de 1 vez al afio por equipo, o en el caso de

requerimientos o pedido de servicios puntuales.para mavor informacion Revisar Procedimiento Mantenimiento

Preventivo.

Control de cambios
Administrar y controlar los cambios realizados a los sistemas informaticos de la

Municipalidad, manteniendo los niveles de autorizacién y documentacion pertinente.

Toda creacién o actualizacion de archivos ejecutable, Librerias de sistemas, cédigo fuente,
script de bases de datos, tantos propios del municipio como adquiridos, deben ser ingresados
al sistema de control de cambios y de versiones.
Uyrus Bravo Navarrete
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MUNICIPALIDAD DE SAN MIGUEL
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Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Este procedimiento es para todas los software de produccion desarrollados por el Municipio o
Terceros.

Esta informacién serd ingresada por personal del Departamento de Computacién e
Informética, previa entrega de informacién solicitada por parte del desarrollador.
Indicando los siguientes puntos (Anexo 3):

Nombre del Software. e Descripcion de los médulos afectados por

<

e Desarrollador. la actualizacién.

e Version. ¢ Estado (Indicar si fue Aprobado o
¢ Afo. Rechazado).

e Fecha. ¢ Observacién del Estado.

e [Estado del Cierre.

Cambios o Reemplazos de Sistemas informaticos desarrollados por terceros (Solo

sistemas de produccién).

Ante cualquier cambio o reconfiguracion de los sistemas de informaticos, la entidad
desarrolladora con personal debidamente calificado deberd efectuar un analisis y emitir un
informe técnico que evalué los impactos y riesgos que puedan generar estos cambios.

Segln lo sefialado en el informe técnico, el Jefe del Departamento de Computacién e
informatica, tomara la decisién de realizar pruebas en un horario conveniente y dispondra en
el departamento de computacion e informatica de un servidor de pruebas que contenga las

BD actualizadas.

Toda aprobacion o rechazo, debe contener una observacién del estado de acuerdo a la
version que se esta probando.

Cambios o Reemplazos de Sistemas informaticos desarrollados por el Municipio.
Toda actualizacion o procedimiento, realizados a los sistemas informaticos desarrollados por
el municipio, deben ser probados por personal calificado direccionando la conexion al
servidor de prueba designado, por el Departamento de Computacion e Informatica para dicho
procedimiento| y con BD actualizados

Para mayor informacidn Revisar Procedimiento Control de Cambio.
N
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay
computacién.

Trato de la informacion.

Encriptacién.
El municipio cuenta con el software COPIAN BACKUP Versidn N°11, Freeware que cumple con
la funcién de encriptar la informacion dentro de los servidores de la Municipalidad.

El software en cuestién se encuentra alojado en el servidor y ahi, automaticamente encriptar
|a informacion.

Respaldo informacién.
El proceso de respaldo de la informacion contempla el resguardo de la informacidn.

Cada Unidad Municipal contara con un espacio en disco duro remoto, el cual
tendra como formato, Nombre de Departamento o Unidad y dentro de esta carpeta habra
una subcarpeta con las iniciales de cada funcionario que alli laboran.

Sera responsabilidad de cada funcionario, respaldar en este sitio todos los documentos

propios de su trabajo en el municipio.
No podrédn ser guardados en este espacio, musica, videos, fotografias, documentos de

caracter personal.

El Departamento de Informatica y Computacion hard una auditoria a este disco remoto,
mediante un software el cual eliminard de manera automatica, los archivos mencionados en

el punto anterior.

Con la cual sustenta el trabajo administrativo y operacional de la Municipalidad de San
Miguel, por lo que se requiere definir un procedimiento de respaldo de informacidn critica y
de pruebas y restauracién de respaldos de informacion.

El procedimiento de respaldo se realiza todos los dias en forma automatica y su funcionalidad
es respaldar la data de los servidores los cuales son:

[ Bases de Datos SQL Server 2008 R2

@ Documentos Criticos para la organizacién

Documentos de los usuarios de las distintas dependencias del municipio.

:'/\
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MUNICIPALIDAD DE SAN MIGUEL
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Reglamento, politicas y procedimientos departamento de Informaticay
computacion.

Eliminacién de informacion.
En Storage Local como en Repositorio Remoto, se mantendran respaldos hasta por 30 dias de

las Bases de Datos.

En medio Fisico (DVD) se conservara respaldos por hasta un afio y seis meses de antigliedad.

Para la eliminacién de los medios fisicos que cumplan la data establecida, sera el Encargado
de Seguridad quien destruya e inutilice el respaldo. Dejando constancia de la fecha y hora de

este procedimiento.

Restauracién de la informacién.
Se deben realizar pruebas de restauracidn de los respaldos histéricos a lo menos 1 vez al mes,
a fin de evitar que el respaldo se realice con algin tipo de Inconsistencia o no sea posible su

recuperacion exitosa.

Ante cualquier falla detectada en los servidores de base de datos, sera responsabilidad del
encargado de seguridad restaurar la Gltima data respaldada. Dejando constancia en bitacora,
del porqué de la restauracion, hora exacta y la razén por la cual se restauro.

Cuentas personales y de correo electrénico. .
Para disponer de una cuenta personal para uso una aplicacién o de correo electrénico bajo el ) nu
dominio “sanmiguel.cl" el usuario debera tener una relacién laboral con la Municipalidad o de -

alguna de las entidades colaboradoras. )

Las cuentas genéricas son las cuentas que abarcan a todo un departamento general del
municipio.

Las cuentas genéricas se crearan, previa solicitud por escrito segin un formulario por el
departamento solicitante, siempre y cuando satisfagan los requisitos del departamento de

computacion

Las cuentas personales de correo electrénico solo se creardn si estdn avaladas,
administrativamente, por la lefatura del departamento solicitante, y, técnicamente, por el

departamento de computacion e informatica. /\/[‘
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Estas cuentas son “validas” hasta que finalice la relacion laboral adquirida con el municipio o
con las entidades colaboradoras o cuando sea solicitada su “eliminacién” por el Jefe, director
o funcionario de mayor jerarquia mediante solitud fundada. La eliminacién se realizara del
modo establecido en el procedimiento que forma parte del presente reglamento.

El uso del correo electrénico se realizaré a través de la pagina www.sanmiguel.cl y podra ser
accesada desde esta web.

Puede accederse al correo electrénico del municipio tanto desde dentro como desde fuera de
la red institucional.

El uso de la cuenta de aplicacién o correo electrénico esta limitado al ambito de materias de
caracter netamente laboral de la Municipalidad de San Miguel.

Los usuarios jamas deben entregar sus claves a sus compafieros de trabajo y menos aun a
personas ajenas al municipio.

Los usuarios no deben escribir sus contrasefas en ninglin medio fisico que este cerca de sus
computadores.

Las contrasefias deben ser palabras, nimeros o simbolos que solo el usuario debe recordar, o
deben ser claves dificil de adivinar por personas ajenas o extrafias.

No se realizan copias de seguridad de los buzones de usuario, siendo responsabilidad de éstos
guardar una copia local en caso de almacenar los mensajes en el servidor.

Los usuarios son responsables de todas las actividades realizadas con las cuentas de correo
electrénico proporcionado por la Municipalidad.

Esta responsabilidad supone el cuidado de los recursos que integran dicha cuenta vy,
particularmente, de los elementos, como la contrasefia, que pueden permitir el acceso de
terceras personas a dicha cuenta, o a otros recursos personales que utilicen ese identificador.
Si se sospecha que la cuenta esta siendo utilizada por una tercera persona, hay que avisar
inmediatamente al departamento de informética o a la cuenta soporte@sanmiguel.cl.

No estdn permitidos los mecanismos y sistemas que intenten ocultar la identidad del emisor

de correo.
Esta prohibida la suplantacién de identidad de otra persona en el envio de mensajes de

correo electronico.
g \/L
s
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La comunicacién institucional realizada por Correo Electrénico, sélo sera a través de las
cuentas asignadas.

E|l Correo Electrénico es correspondencia privada entre el emisor y el destinatario, por lo
tanto, no podrad transmitirse a través de Internet informacién considerada como de uso
confidencial hacia el personal externo del municipio, salvo instruccién expresa del director del

area correspondiente.

El tamafio maximo del mensaje que se puede enviar utilizando los servidores de correo del
municipio es de 5 Mb, lo cual no es impedimento para que otros servidores externos
restrinjan auin mas este tamafo.

Protocolos de envio disponibles:

Smtp (465).

Nombre de Usuario: XXXXXXXXXX@sanmiguel.cl

Contrasefa: Utilice |a contrasefia de la cuenta de correo electronico.
Servidor entrante: mail.sanmiguel.cl

Puerto IMAP: 993

Puerto POP3: 110

Servidor de correo saliente: mail.sanmiguel.cl

Puerto SMTP: 26

Es necesaria la autenticacién para IMAP, POP3 y SMTP. \,’——\

Baja de Equipamiento Computacional.
El departamento de Informatica y computacion procede a la revision de insumos
computacional y determina el estado de este.

La solicitud de baja de equipo se debe gestionar a través del sistema de Ticket.
Si el equipo no se encuentra en estado de baja se procede a la reparacion, en caso contrario
se debera escribir el documento de baja de equipo anexado al final de este documento y
seguir los siguientes protocolos:

e Siel costo no justifica la reparacién (comprar un equipo nuevo es mas rentable).

e Sjel costo se aproxima al valor de la especie en reparacion.
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e Esto debe considerar la disponibilidad presupuestaria para la adquisicion de insumos
computacionales y equipos nuevos.

e Discontinuidad de piezas o partes del equipo en cuestion.

e Siqueda obsoleto a las nuevas tecnologias y aplicaciones.

e Queda prohibida la baja de equipo de computacién que no cuente con evaluacién

técnica por parte del departamento de computacion.
Para mayor info cion Revisar Procedimiento Baja de eguipo.

Internet.
El uso de Internet debe estar orientado a las actividades municipales para que sea un apoyo

en la gestién vy la realizacion de las labores asignadas para cada funcionario.

Se utilizard un proxy para evitar el ingreso a las pdaginas o sitios web que no correspondan a
las funciones y que estén fuera de las labores municipales.

Se debe mantener la configuracion de los parametros de seguridad del navegador de Internet
establecidos por el Departamento de computacion e Informatica.

Cualquier archivo que se descargue desde Internet se debera revisar con el software del
antivirus para asegurar que no contenga virus dicho archivo.

Se prohibe la instalacién y la modificacién de los programas, paquetes y configuraciones ya
instalados en los equipos o en |a red.

La navegacion por internet debe remitirse netamente a las funciones del municipio.
No aceptar la ejecucién de programas cuya descarga se active de forma no solicitada.
Solo se pueden bajar archivos que sean estrictamente de trabajo.

No se permite descargar musica, videos, o programas no autorizados de Internet.

No se permite descargar archivos y guardarlos localmente desde correos personales como
gmail, yahoo, live, etc.

Prohibido usar software bajado desde internet y en general que provenga de sitio no
confiables.

P &
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En el caso de que el proxy este bloqueando un sitio y/o pagina que el usuario necesite utilizar,
se debe hacer la peticién de habilitacién al Director del Departamento de Computacion, a

través de soporte.sanmiguel.cl indicando las necesidades.

En caso de presentarse problemas en el servicio de Internet, los usuarios deben comunicar a
la brevedad con el Departamento de computacién e Informdtica a través de

soporte.sanmiguel.cl

El Departamento de computacién e Informatica se encargara de mantener y ofrecer el
software de navegacién con todas sus actualizaciones al dia, asi como también las
configuraciones y restricciones.

Nota: Tanto el Departamento de computacion e Informatica como la Alcaldia pueden
establecer nuevas restricciones asi como también establecer casos especiales que necesiten
un perfil distinto al que se establece para el resto de los funcionarios.

Red interna municipal.

La red de la Municipalidad de San Miguel interconecta a todos los departamentos del
municipio. El objetivo es brindar a los usuarios conectarse a la informacion y a dispositivos
necesarios para gestionar de manera dptima sus responsabilidades laborales.

Respetar el objetivo laboral con que fue creada.

Evitar interferencias e interrupciones en el trabajo de otros usuarios de la Red. o= \

Privilegiar la seguridad de la Red de Datos. \

Entregar a los usuarios, en la medida de lo posible, los recursos necesarios para el uso y
explotacion de |la Red de Datos.

Todo software debera ser instalado por el personal del departamento de computacion,
quedando prohibida la

Instalacién de software, de cualquier indole, por parte de los usuarios.

No se podran realizar conexiones, desconexiones o reubicaciones de equipos sin la
autorizacién del Departamento de computacion e informatica.

Cyrus.Bravo N/avarrete
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El departamento de Computacién e Informatica entregara las herramientas necesarias para
utilizar los elementos compartidos de la Red, ya sean impresoras de red y trabajo mediante

carpetas compartidas y todo lo competente al tema.

Los usuarios que requieran del uso de carpetas compartidas deben enviar un ticket al
departamento de Computacién e Informdtica; también para solicitar la configuracion de
impresoras de red, se hara del mismo procedimiento.

Los equipos tendran configurado dos tipos de cuentas de usuario, una cuenta de “soporte”,
destinada a realizar cambios en la configuracion de los equipos como a posibles instalaciones
necesarias para resolver problemas, esta cuenta serd utilizada sélo por personal del
departamento de Computacion e Informatica.

La segunda cuenta sera una cuenta de usuario estandar que tendrd las restricciones
necesarias para que los usuarios no puedan modificar las configuraciones establecidas.

RED WiFi-Visitas.
La Municipalidad de San Miguel dispuso de un servicio de conexiéon WIF| para toda la
comunidad, que permite a vecinos, funcionarios y visitas acceder a servicios como internet

(www, correos, intranet) de manera gratuita.

Esto conforma un IMPORTANTE recurso para apoyar el desarrollo de la comunidad.

Las zonas de cobertura WIFI habilitadas, se encuentran ubicadas en las dependencias del
municipio, donde concurren un nimero importante de personas como son: Hall de acceso,
Sala de Consejo, Alcaldia entre otros. Estas zonas, se encuentran identificadas con logo ZONA

WIFI.

Las presentes politicas establecen los lineamientos generales a seguir para el acceso y uso de
la red wifi IMSM-Visitas de la llustre Municipalidad de San Miguel y son aplicables a todos los

usuarios del servicio.

La red WIFI esta provista técnicamente de un ancho de banda, fast ethernet nacional y de 5
Mbps internacional, protegida por un equipo cortafuegos (Firewall), lo anterior con el fin de
brindar servicio aproximado de 100 dispositivos conectados.

El Departamento de Informatica tiene la facultad de crear, modificar y emitir nuevas politicas
de acceso a la RED WIFI IMSM-Visitas del municipio, en consecuencia se reserva el derecho de
Cyius Breto Navarrete
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hacerlo en cualquier momento, sin previa notificacion a los usuarios y publicando
posteriormente dichas politicas.

El departamento de Informatica estara autorizada para realizar monitoreo e inspecciones
constantes de los equipos conectados a la red, con el propésito de mantener la integridad y
operacién efectiva de la red, consecuencia los usuarios aceptan utilizar el servicio de
comunicacion sélo para enviar y recibir mensajes e informacién que sean apropiados.

El acceso al contenido publicado en Internet, archivos descargados, programas ejecutados
desde Internet, mensajes recibidos y demas informacién que pueda estar en Internet, es
susceptible de contener virus informaticos. Por lo anterior es responsabilidad del usuario

ingresar sdlo a sitios que considere seguros.

El departamento de informéatica podra suspender o desactivar temporalmente sus servicios o
cancelarlos cuando detecte que se esta realizando un uso prohibido del servicio. A juicio de
esta instancia se reactivara el servicio cuando se considere que el usuario no volvera a incurrir

en una conducta prohibida.

Las siguientes son causas de suspension del servicio:
@  Distribuir virus, gusanos u otro cédigo malicioso de propagacién automatica de

forma voluntaria o involuntaria.
Transmisiéon de contenidos pornograficos o refiidos con la moral y las buenas

costumbres.

=

B Realizar actividades delictivas.

Envio de mensajes no solicitados (spam).

Atacar a otros usuarios por cualquier medio (negacion de servicio, phishing, etc.)
Atentar contra la disponibilidad, integridad, confidencialidad de la red.

B Cualquier conducta que viole las normas aceptadas dentro de la comunidad de

Internet, esté o no detallada en estas politicas de uso aceptable.

El servicio de conexion a la Red Inalambrica esta disponible de lunes a viernes desde las 08:00
hasta las 18:00 hrs., salvo en situaciones de fuerza mayor, o por cortes parciales o
interrupciones relativas al mantenimiento preventivo y/o correctivo de los equipos y
elementos relacionados a la prestacion del servicio.

El departamento de informatica es responsable de mantener la integridad y operacion eficaz
de los puntos de acceso a la red wifi IMSM-Visitas de la Municipalidad de San Miguel,
pudiendo realizar acciones de actualizacion y mantenimiento del servicio sin previa
notificacion a los usuarios.

‘/!
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El departamento de informética no se hace responsable por conductas difamatorias,
obscenas u ofensivas que se realicen a través de los servicios que proporciona.

Es responsabilidad del usuario la seguridad fisica de su equipo, por lo que la Municipalidad de
San Miguel no es en ninguna forma responsable por robo o dafios al equipo del usuario.
Los usuarios de la red inaldmbrica pueden utilizar abiertamente los siguientes servicios:

=

Descargas de archivos.

Subir archivos.
Recepcionar radio y television
(Streaming).
Todos los que defina el departamento de informatica y las autoridades municipales como no
apropiados, tales como sitios web y/o Servicios con contenidos ofensivos o dafiinos y ademas
de las siguientes acciones:

Enviar y recibir correos.
Mensajeria Instanténea.
Navegar.

B &

El uso personal de los recursos de estos servicios que generen un costo directo a la
Municipalidad.
Extender el servicio de acceso a la red wifi IMSM-Visitas de la Municipalidad a mas

equipos por medio de una sola conexién a la red inalémbrica (ej.: por medio de
NAT, tiineles, conexién compartida, etc.).

@ Extender el alcance de la red por medio de cualquier dispositivo fisico o légico (ej.
antenas) mas alla de los limites fisicos del municipio.

El acceso a la red inaldmbrica se restringe a los edificios municipales.

B Usarel servicio para molestar, acosar, intimidar, amenazar a otros o atentar contra
la integridad de los usuarios.

Transgredir cualquier recurso computacional, sistemas o sitios de
telecomunicaciones a los que no le esta permitido acceder.

@ Todo lo que defina el departamento de informatica y las autoridades municipales
como no apropiados, tales como sitios web y/o servicios con contenidos ofensivos

o dafiinos.

El usuario al momento de acceder a la RED WIFI IMSM-Visitas de la Municipalidad de San
Miguel, conoce y manifiesta su consentimiento para que el departamento de informatica
realice monitoreo en su conexion de acceso a la RED WIFI IMSM-Visitas, esto con el proposito

de mantener la integridad y operacion efectiva del servicio.
Cyrus Bravo Navalrete
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Solicitud de Informacién Aclaracién de Dudas.

Si tiene cualquier dudas o requiere mds informacion sobre cualquier servicio mencionado en
esta politica dirijase al departamento de informdtica y computacion.

Recuerde que si ha sido objeto de uno de los casos, puede generar un ticket

(soporte@sanmiguel.cl) o enviar su correo a la direccién soporte@sanmiguel.cl.

Procedimientos.

Mantenimiento Preventivo.

Responsable Procedimiento

SOPORTE CPU (torre).
B Verificar que el equipo tenga su respectivo cédigo de inventario, que

compruebe que es de propiedad de la Municipalidad de San Miguel.

B Revisar que los equipos tengan vigentes las garantias para en caso de ser
necesario gestionarla ante el proveedor.

@ Verificar el estado general del equipo, esto contempla en revisar si existen
“abollones” exteriores, verificar estado de las conexiones.

i Destape, limpieza interna, soplador, limpieza externa.

& SOFTWARE

@  Revision del log de errores del sistema.

@ Desfragmentacion, ScanDisk (buscador de errores en el disco duro).

@  Revisidn de actualizaciones del sistema operativo.

] Instalacion y configuracion de antivirus.

] Revisidn de actualizaciones del antivirus.

@  Verificacidn de la instalacién de software no autorizado.

] Limpieza de registro.

@ Limpieza de archivos temperales en el disco duro.

UPS
] Desarmado.
@ Revisiéon de baterias.
i} Limpieza y pruebas de funcionamiento.

HW EN GENERAL

@ Verificar que el equipo tenga su respectivo cddigo de inventario, que
compruebe que es de propiedad de la Municipalidad de San Miguel.

@ Revisar que los equipos tengan vigentes las garantias para en caso de ser

necesario gestionarla ante el proveedor.

o~
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@ Revision de impresoras, tinta y conexiones.
] Revisidn de funcionamiento de periféricos y dispositivos de entrada y salida.

Respaldo de la informacién

Responsable Procedimiento.

SOPORTE Y | El procedimiento de respaldo se realiza todos los dias en forma
SEGURIDAD automatica y su funcionalidad es respzldar la data de los servidores los
cuales son:
Bases de Datos SQL Server 2008 R2
Documentos Criticos para la organizacion

Documentos de los usuarios de las distintas dependencias

del municipio.

Bases de Datos SQL

B El Horario de los respaldos para SQL Server serd a las 22:00 Hrs.
Generado por motor de SQL 2008.

[ Los respaldo de la Data del Servidor SQL Server 2008 se realizara de
forma automatica e incremental, mediante software de  gestion
de respaldos.

B Una vez al mes, se realizardn dos copias del respaldo comprimido
en DVD, el primero estara en bodega un espacio destinado para el
archivo de estos y el segundo serda almacenado en caja de
seguridad provista para tal efecto.

@ El formato de salida de los archivos de respaldo debe ser de la
siguiente forma:

Lunes a Domingo: SQL_MSM dd/mm/aaaa e S

@ El proceso de verificacion del respaldo realiza todos los dias a
primera hora, el responsable que lleva a cabo todo este en forma
correcta es el Encargado de Operaciones y Soporte Informatico, o
el que designe el Jefe del Departamento, en ausencia del titular
para esta tarea y se define de la siguiente forma:

1. Revision de logs y recepcion de correo de finalizaciéon del
respaldo, para verificacion de:

1,1. Testeo de la unidad de disco
1,2. Verificacion de conectividad hacia unidades de disco
1,3. Revision de la efectividad del respaldo.

[ |
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Sistema de Ticket (Osticket)

Responsable

Procedimiento.

USUARIO

El sistema Osticket esta disefiado para la emision de tickets, estos son
para informar y solicitar intervencion del departamento de informatica y

computacion.

El usuario debe emitir un ticket a soporte@sanmiguel.cl, cada vez que
tenga un problema con el equipo computacional que tiene a su cargo.

Para poder ingresar a la pagina de Osticket se realizard a través de la
pagina: soporte.sanmiguel.cl sin anteponer www y http://.

Estos deben ser emitidos cuando el problema escape de sus
conocimientos y requiera intervencion del personal autorizado del
departamento de computacion.

Si para el departamento solicitante le es imposible mandar un ticket, este
deber3 solicitar por via telefonica el soporte correspondiente al
departamento de computacion. El Funcionario de computacion, al revisar el
problema, debera generar un ticket informando cuales han sido las causas de
la solicitud de soporte y ya estan solucionadas.

Los tickets deben ser enviados con los campos obligatorios llenados, lo
cuales son solicitados en la pagina web de soporte. <

El departamento de computacion debe encargarse de revisar los tickets y
darle solucidn la brevedad.

Al concluir el problema, el departamento de computacion e informatica
debe:

Al registrar la solucién permanente al problema en cuestién debera cerrar
el ticket.

Informar al jefe del departamento que el problema fue solucionado y
cierre del ticket.

Cyrus Bravo Naygrrete
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Control de Cambio

computacién.

Responsable

Procedimiento Sistemas informdaticos desarrollados por_terceros

SOPCORTE

&

Los jefes de &rea, realizaran las solicitudes de requerimientos como Reporte
Problema, Modificacién, Creacién de opciones, nuevos procedimientos o Nuevo
Software para el manejo de la informacion. Deben ser informadas, a través del
sisterma informatico Control de Ticket, llamado Osticket”.

Estos requerimientos deben ser dirigidos al Jefe del Departamento de
Computacion e Informatica.

El Jefe del Departamento de Computacidn e Informatica, evaluara la factibilidad
del requerimiento de acuerdo a las necesidades. Informara por Correo Electronico
al desarrollador correspondiente.

Si el software es de creacion propia del municipio, el desarrollador del area
evaluard el requerimiento y entregara una respuesta per Correo Electrénico, con
la o las observaciones pertinentes a su aprobacién o rechazo del requerimiento.

Si el software es desarrollado por terceros, informara por Correo Electrénico al
desarrollador de las aplicaciones, quien debera entregar una respuesta de
acuerdo a lo solicitado y periodos de entrega segun contrato.

El Jefe del Departamento de Computacién e Informatica, debera entregar una
respuesta al Jefe del drea solicitante, con la contestacion del desarrollador.

Responsable

Procedimiento Sistemas informéaticos desarrollados por el Municipio

PROGRAMADOR

Segin lo sefialado en el informe técnico, el Jefe del Departamento de
Computacion e Informatica, tomara la decisién de realizar pruebas en un horario
conveniente y dispondra en el departamento de computacion e informéatica de un
servidor de pruebas que contenga las BD actualizadas

Las pruebas deben ser realizadas en una primera etapa por personal de la
empresa desarrolladora debidamente calificado, entregando un reporte previo de
las actualizaciones efectuadas al software.

Las pruebas, deben ser realizadas en presencia del Jefe del Departamento de
Computacion e Informética o a quien él designe del drea, ademés de zal menos
una persona del area que solicito el requerimiento, que sera designada por el jefe
de la misma.

Si es pre-aprobado, por el personal descrito en el punto 4.3.3, debe ser instalado
en un PC del drea que involucra el software. Este debe ser instalado por personal
calificado de la empresa desarrolladora, apuntando las conexiones al servidor de
prueba.

El software o procedimiento, debe ser revisado en su totalidad en un periodo no
inferior a dos dias habiles por la persona que fue designada por el jefe del drea
involucrada.

Esta persona, generara un informe respecto al funcionamiento del o los
requerimientos del solicitados, y ademas debera incorporar al informe si existe
alguna anomalia de la informacién obtenida de los mddulos no intervenidos.

Este informe debe ser firmado por el Jefe del area solicitante y ser entregado al
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MUNICIPALIDAD DE SAN MIGUEL

ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay

computacién.

Departamento de Computacion e Informatica, para revision del Jefe de esta area.

El Jefe del Departamento de Computacion e Informatica aprobara o rechazo las
maodificaciones realizadas al software de acuerdo al informe entregado por el
area involucrada.

Si es aprobada, el Jefe del Departamento Computacion e Informatica, autorizara
la instalacién del software e informara a la empresa desarrolladora para que
realice la instalacion y conexion al servidor de produccion.

El desarrollador debe actualizar el manual, determinando el nombre del manual,
las paginas y/o capitulos modificados si es el caso.

Se notificara al Jefe del area solicitante, la realizacion de los cambios, generando
a la vez cierre del proceso.

Si es rechazado, el Jefe de este departamento, informara a la empresa
desarrolladora el rechazo de la nueva versién e indicando las causas, para su
pronta reparacion en los tiempos que estime conveniente de acuerdo a
necesidad o contratos vigentes.

Toda aprobacion o rechazo, debe contener una observacién del estado de
acuerdo a la version que se esta probando.

Baja de equipos

Responsable

Procedimiento baja de equipo.

SOPORTE

El departamento solicitante envia un ticket a través de Osticket al
departamento de computacion acusando un problema en un equipo.

Al darse de baja un equipo, el departamento de computacién responde a
través de Osticket, la determinacion incluyendo estos campos:

Tipo de hardware, estado, observaciones.

El departamento solicitante debe enviar un memo junto con la respuesta

del departamento de computacion a Bienes corporales.

Responsable

Elaboracién el reporte técnico.

SOPORTE

¢Cuenta con piezas reutilizables?
En caso de tener piezas reutilizables:
Extrae las piezas y elaborar un inventario de ellas.
Entrega reporte al departamento de Bodega, solicitando la baja del
equipo.
En caso de no tener piezas reutilizables:
Complementa el formulario detallando el estado real del aparato.

s |
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ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y

computacién.

Cuentas de Usuario para Correo Electrénico y Genéricas para Aplicaciones.

Responsable

Creacién de cuentas de Correo Electrénico.

SOPORTE

La forma comun de una cuenta de correo electrénico es
B <alias_del_usuario>@sanmiguel.cl.
Formato del <alias_del_usuario>:
m Primera inicial del nombre.
® Primer apellido completo.
Los caracteres con tilde son sustituidos por el mismo caracter sin
tilde. El caracter fi es sustituido por la letra n. No se consideran los
enlaces, por ejemplo: en Maria del Valle no se tiene en cuenta "Del".

Si al generarse una duplicidad, se afiadira a la segunda persona la
primera inicial del segundo apellido después de la primera inicial del
nombre.

Los conflictos no aclarados por las reglas anteriores seran resueltos
a criterio propio, por la persona que solicita la cuenta, o por el
departamento de informatica.

En caso de combinaciones que deriven en palabras malsonantes
podra solicitarse el cambio de identificador de usuario.

La creacién de una cuenta genérica estd restringida a los

departamentos y servicios del municipio y debera satisfacer
|os siguientes criterios:
Tamafio minimo: 3 caracteres.
Tamafio maximo: 14 caracteres. R
Formato del <alias_del_usuario>:
m Descriptivo de la funcién que realiza; en ningtn caso
podra hacer referencia a una persona fisica.
m Identificador de la cuenta o NIU: sera del tipo
G.XXXXXX

B Para la creacion de cuentas genéricas hay que efectuar la misma
solicitud que para las cuentas personales, y enviarla firmada por
correo al departamento de informatica.

@ Es necesario indicar la duracién prevista de la cuenta y la persona
responsable.

Responsable

Creacidn de cuentas genéricas

// L)
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MUNICIPALIDAD DE SAN MIGUEL

ALCALDIA
Reglamento, politicas y procedimientos departamento de Informatica y
computacion.
SOPORTE B La creacién de una cuenta genérica esta restringida a los departamentos

y servicios del municipio y deberd satisfacer los siguientes criterios:

@ Tamafio minimo: 3 caracteres.
Tamafio maximo: 14 caracteres.
@ Formato del <alias_del_usuario>:
1. Descriptivo de la funcién que realiza; en ningln caso podra hacer
referencia a una persona fisica.
2. ldentificador de la cuenta o NIU: sera del tipo G.XXXXXX
Para la creacion de cuentas genéricas hay que efectuar la misma solicitud
que para las cuentas personales, y enviarla firmada por correo al
departamento de informatica. Es necesario indicar la duracion prevista de

la cuenta y la persona responsable.

—
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y
computacion.

Bajas de Cuentas de Usuarios de Aplicaciones y Correos Electrénicos.
Responsable | Baia cuentas de Aplicaciones y Correo Electrénico (E-mail).

SOPORTE Este procedimiento solo serd aplicado a cuentas que deban ser eliminadas o
inactivadas, por cese de funciones en el municipio o alguna causa justificada que
requiera su eliminacion.

@ El Jefe del Departamento de RR.HH o su subrogante autorizado, debe
remitir un memorandum al Jefe del Departamento de Informatica y
Computacion, solicitando la baja de la cuenta.

@ En el memoréandum debe consignarse como minimo la siguiente
informacion:

Nombres

Apellido Paterno

Apellido Materno

Quien solicita la eliminacion o inactivacion de la cuenta.
Nombre de la Cuenta de Usuario de la Aplicaciéon o de Correo

Electrénico (E-mail).

@ Descripcién del motivo para eliminar o inactivar la cuenta.

@ Una vez recibido el memorandum, el Jefe del Departamento de
Computacion e Informatica, informara a la persona destinada como
oficial de seguridad o en su defecto a quien esté ejerciendo labores de
seguridad de la informacion.

B La persona destinada a esta funcién, deberd en forma inmediata
realizar un cambio de contrasefia temporal y realizar un respaldo de la
informacion en los plazos que estime conveniente.

@ Al finalizar los procedimientos del punto anterior, se
procedera a la eliminacion o activacion de la cuenta de la
aplicacion de usuario o de Correo Electrénico.

o} El Jefe del Departamento de Informatica y Computacién
respondera al Jefe del Departamento de RR.HH al efecto
confirmando la eliminacién o inactivaciéon de la cuenta de
aplicacion de usuario o correo electrénico.

B =

H =

Responsable | Activacién y desactivacién de cuentas de Aplicaciones o de Correo Electrénico

SOPORTE El uso inapropiado o el abuso de la aplicacion computacional o del
servicio de correo electronico podra ocasionar la desactivacion
temporal o permanente de las cuentas. Las acciones en este sentido
pueden llevarse a cabo en funcién de incidencias que puedan suponer
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MUNICIPALIDAD DE SAN MIGUEL

ALCALDIA

Reglamento, politicas y procedimientos departamento de Informaticay

computacién.

un problema para el buen funcionamiento de la aplicacion
computacional o servicio.

La desactivacion de la cuenta lleva consigo los procedimientos
administrativos informando a los superiores jerarquicos en busca de la
aplicacion de sanciones administrativas cuando corresponda segtn sea
el caso.

Asignacién y entrega de nuevas IP’s

Responsable

Entrega de IPs nuevas.

SOPORTE

@

Al adquirir un nuevo equipo que contenga una tarjeta de red, el
departamento de computacién estd encargado de asignarle una
direccion IP.

Se ingresara a la base de datos de direcciones IP: el tipo, nombre,
departamento asignado y direccién del equipo nuevo.

Los departamentos pueden solicitar, a través de Osticket, que se abran
los puertos de comunicacién a ciertas IP'S. Siempre justificando el por
gué se necesita estos privilegios.

El departamento de computacién enviaré un ticket a la empresa
proveedora del servicio (ISP), solicitando estd configuracién. Si es
factible, se procede a la apertura del Firewall, en cambio, si no es
factible, el departamento de computacion dara aviso al departamento
solicitante con la respuesta obtenida.
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MUNICIPALIDAD DE SAN MIGUEL
ALCALDIA

Reglamento, politicas y procedimientos departamento de Informatica y

computacién.

Reporte Técnico para baja de equipos.

DIA MES ANO

FECHA DE SOLICITUD DEPARTAMENTO:

SOLICITANTE: CARGO:

JEFE DEPARTAMENTO:

CARACTERISTICAS EQUIPO PARA LA BAJA
DESCRIPCION:
MARCA MODELO N° INVENTARIO MOTIVO DE BAJA

OBSERVACIONES:
CLAVE DE BAJA DANADO DESUSO IRREPARABLE
V°B° JEFE INFORMATICA V°B°® JEFE DEPARTAMENTO

FIRMA SOLICITANTE

FIRMA COMPUTACI/O,N
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